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Sikker Surf — 10 Tips

- en vejledning om internettet til foreeldre og
deres bern.
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| folderen finder du:

10 tips til sikker adfeerd pa internettet

Tjekliste til dialog i familien

Netikette regler

Forklaring af f.eks. ICQ, homepages, chat mm.
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Sikker surf - 10 tips til forzldre med surfende barn

Internettet er et sted for viden, kontakt, sjov og tidsfordriv.

De ti tips giver dig som forzlder en stotte i hverdagen, hvor internettet er blevet barn og unges nye legeplads - tips, der ogsa skal
forbygge ubehagelige og stadende oplevelser.

Husk, at selv nar dit barn ved mere om teknik og mere om net-surfing, sa er det stadig dig, der har den lngste erfaring med livets
normer og regler, gleder og farer.

Venlig hilsen
Lars Monrad-Gylling
Formand for IT-Brancheforeningen
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Det er godt for bade dig og dit barn, hvis | er sammen om at opdage internettet.
Forsag sammen at finde hjemmesider, som er sjove, sp&ndende og passende. P4 den méade skabes en tillid,
som ger det naturligt at tale om, hvad barnet oplever pa nettet - ogsé nér barnet er blevet lidt ldre.

1. Felg med dit barn ud pa nettet

o
@d 2. Overvej din families netbrug

Bliv enige i din familie om, hvilke regler som gzlder.
Brug gerne tjeklisten pd www.saftonline.dk for at finde forslag til emner, | kan tage op, fx

- Hvordan anvender | personlig information (navn, adresse, telefon, billeder, e-mail ...)?

- Hvorfor er det nadvendigt at beskytte personlige oplysninger?

- Hvordan opfarer man sig ordentlig pa nettet (sikker chat, god e-mail skik)?

- Hvordan man kan og ikke kan anvende materiale fra nettet (kildekritik, ulovligt materiale etc)?
Hvorndr m& man, og iser, hvorndr ma man ikke, anvende materiale fra nettet?

- Hvilke typer hjemmesider og aktiviteter er 0K eller ikke 0K i familien?

Tag ogsa gerne initiativ til en droftelse i dit barns skoleklasse eller i fritidshjemmet. Det er en fordel, hvis der findes flles regler i klassen eller
fritidshjemmet for, hvordan internettet kan anvendes.

3. Lar dit barn at vaere forsigtig med at give personlig information videre

Mange hjemmesider kraver personlig information for, at brugerne kan fa adgang til indhold og tjenester. Det er vigtigt, at dit barn er klar
over, hvordan og hvornér personlig information kan gives videre.
En simpel regel er, at dit barn ikke uden din godkendelse videregiver sin adresse, sit telefonnummer eller et billede af sig selv.


jacob
www.saftonline.dk

www.saftonline.dk

4. Ver til stede, hvis dit barn vil made en bekendt fra nettet

Internettet er et positivt madested, hvor barn kan l&re andre at kende og skaffe nye venner.

Ver klar over, at dit barn kan modtage tilbud, der involverer personlige mader med mennesker, de har madt via internettet

For at undg ubehagelige eller méaske endda farlige situationer er det vigtigt, at dit barn ikke treeffer ukendte alene - uden at vare i selskab
med forzldre, venner eller andre, som barnet stoler pa.

5. Husk den sunde fornuft - ogsa pa internettet

Barn bruger nettet til fx lektier eller finder oplysninger om det, der interesserer dem. Informationsmangden er enorm og det er vigtigt at
|&re, at ikke alle informationer pé internettet er sande.

Lar dit barn, at den sunde fornuft ogsé galder pa internettet. Lar dit barn at skaffe sig flere oplysninger om samme sag - og vis barnet,
hvordan man kontrollerer oplysninger.

6. Veer ikke for kritisk overfor barnets nysgerrighed

Dit barn vil sikkert made hjemmesider med materiale, som b&de du og barnet finder stedende. Eksempler kan vare pornografi eller racisme.
Husk, at det er naturligt for bern at vaere nysgerrige og opsege "forbudte sider"'.

Grib chancen og tag en snak med barnet om indholdet. Nar barnet bliver &ldre, @ndres behovene.

Barnets ret til information vokser i takt med dets evne til at tage kritisk stilling.

7. Rapportér om information og situationer, som du finder ulovlige

Du eller dine bern kan komme ud for information eller situationer pé internet, som bar anmeldes til politiet eller til din internet-udbyder.
Husk, at det er vigtigt at tage et medansvar for at anmelde ulovligheder. Ger du dette, er du med til at stoppe yderligere misbrug eller
ulovligheder.

Det er vigtigt, at dit barn oplever, at du som voksen kan og vil hjzlpe til i en sddan situation.

Du ber anmelde fx

- Forseg pé at lokke dit barn via chat/mail/messaging.

- Barnepornografi eller andet krenkende materiale.

- Trusler eller grov adfrd via chat/mail/messaging.

- Opskifter pa fremstilling af bomber, vaben mv.

- Andet materiale, der kan vare bevis p4, at en lovovertredelse har fundet sted.

Du skal vare opmarksom pé, at dit barn ogsd selv kan begd ulovligheder - fx ved kopiering af ophavsretsheskyttet materiale, download eller
fildeling. Du kan fortlle dit barn, at tyveri af materiale pa internettet kan vare det samme som at stjzle.

Anmeldelser kan finde sted p& www.politi.dk
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Internettet har, ligesom det avrige samfund, regler for, hvordan man opfarer sig. Det er let i ly af nettets anonymitet at blive lokket til at teste
granser og give udtryk for ting, man aldrig ville sige ansigt til ansigt.

Det er vigtigt, at dit barn behandler andre p4 nettet, som det gerne selv vil behandles.

Du kan opfordre dit barn til at overholde god net-opfarsel ("netikette™), f.eks. at man ikke ma genere andre pa nettet.
Du kan lzse mere om god net-opfarsel pa www.saftonline.dk

9. Tal med dit barn om internettet

Voksne bruger hovedsagelig nettet til arbejde, lese avis eller til at udfere nyttige opgaver som fx bankforretninger eller bookning af rejser.
Barn bruger internettet til helt andre ting.

Falg med i, hvordan dit barn bruger nettet. Du kan fx fa dit barn til at vise dig hvordan. Besag barnets favoritsteder og sparg om, hvad der er
spandende, sjovt og fascinerende.

Etablér en fortsat dialog med barnet om nettet. Bliv ikke forskrakket eller fordemmende.

Kender du ikke s@rlig meget til internettet selv, sa skaf dig viden - fx ved et kursus pa den lokale skole eller p biblioteket.
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) Qo2 10. Tekniske lesninger kan give indblik i barnets internetbrug

Der er ogsé tekniske lasninger, som kan hja&lpe dig til at fa indblik i dit barns internetbrug.

Du kan logge dig ind pa barnets computer for at se, hvor pa internettet, barnet har vaeret. Du kan ogsa overveje brug af filter for at stoppe
adgangen til visse sider.

De tekniske lasninger har sine mangler og kan som regel omgas af barnet. Du skal v&re opmarksom pé, at dette med rette kan opleves som
et urimeligt angreb pa barnets integritet og adelegge en tillidsfuld dialog omkring internetbrugen.

De ti tips er udarbejdet af IT-Brancheforeningen i samarbejde med myndigheder og organisationer i forbindelse med EU's projekt Safety, Awareness, Facts and Tools (SAFT).
Du kan finde mere om SAFT pa www.saftonline.dk

Nogle gange kan det vaere sveert at falge med, nar barnene taler om "chat, instant messaging og homepages". Her er et par eksempler pé, hvordan de kan tage sig ud.

Se Billedeksempler pa www.saftonline.dk.

Vil du vide mere om ord og begreber, som har med internetbrug at gere, s& brug fx "Internetordbogen" pa www.sikkerchat.dk. Klik pa Voksne for at f ordbogen frem.
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Tjekliste for dialog om hvordan | vil bruge internettet i familien

En god dialog forudseetter lydharhed og interesse. Inden du saetter dig
ned med dit barn, er det en god ide, at finde ud af, hvad dit barn godt
kan lide at bruge nettet til. Prev ogsa at fa en idé om, hvor bevidst dit
barn er om sin feerden pa nettet. Med denne forberedelse undgar du,
at | taler forbi hinanden.

Her er nogle eksempler pa emner | kan tage op i samtalen:

e Hvilke hjemmesider er tilladt at besage.

o Hyvilke aktiviteter er acceptable? F.eks. er det tilladt at deltage i
chat, at spille computerspil?

e Veer opmeaerksom pa, at ikke alt, hvad man leeser pa nettet er
rigtigt. Leer dit barn, at veere kritisk.

¢ Hvor meget tid vil | acceptere, at bruge pa surf derhjemme?
F.eks. skal nettet have en "hviletid”?

e Hyvilke @ge- eller keelenavne er i orden at bruge?

¢ Hvordan feerdes man sikkert og trygt i interaktive miljger?

e Hvordan opfarer man sig korrekt i forhold til etiske og moralske
retningslinjer?

e Hvad er ansvarlighed?

¢ Kleed dit barn pa til at handtere forulempende situationer.

e Leer dit barn at handtere mails med invitationer om at medes og
informationer med anstadeligt indhold.

e Leer dit barn hvordan de beskytter personfalsomme oplysninger,
f.eks. password, navn, cpr. nummer, adresse, telefonnummer,
billeder af familien osv.

e Diskuter om det er tilladt at kebe varer og tjenester over nettet.

www.saftonline.dk



s A FRE

Netikette-regler

Selvom forskellige sites har forskellige regler for ordstyring, findes der
nogle helt generelle regler for, hvordan man opferer sig ordentligt, og
bevarer en god tone.

Her er 10 rad om gode netikette:

Glem ikke, at der sidder et rigtigt menneske bag maskinen.
Opfor dig pa nettet som du ger i det virkelige liv, hvor
hoflighed bringer dig leengst.

Veer klar over hvor du befinder sig.

Tag hensyn til andres tid.

Giv et godt indtryk af dig selv.

Del ud af din viden.

Veer med til at forhindre misbrug af tienester pa nettet.
Respekter andres privatliv.

Misbrug ikke den magt du har, som f.eks. anonymitet.

= 0 ® N 0o O k0

O. Tilgiv andre deres fejl.

www.saftonline.dk



Billedeksempler

Chat

Sadan kan en aben chat se ud. Man veelger et chatnavn og gar ind i chatten.
Sproget, der benyttes i chatten minder meget om den, der bruges, nar man SMS’er.
Efterhnanden som man chatter forsvinder det skrevne. Man kan veelge at tale med
alle, man kan veelge kun at tale med nogle enkelte, og man kan veelge helt at
ignorere meddelelser fra folk.

r ind | Sonique

nig med

af for denr r g de ti tur med

" Sonique o0g g3 e til Landgangen
ind | Sonigque
{er ind | Sonique
elte 2k

Handling: I:[

Diskussionsgruppe — en modeplads for forskellige holdninger

En diskussionsgruppe kan veere dben for alle eller kraeve registrering. Det er en
meget udbredt feenomen pa nettet, og ofte er det mennesker med feelles interesser,
der mades i diskussionsgrupperne. En gruppe kan f.eks. have musikidoler eller et
begejstring for et bestemt computerspil til feelles. For voksne er en
diskussionsgruppe som Netdoktors Babyklub et eksempel pa et sted, hvor man kan
diskutere alt lige fra bleudsleet til berneopdragelse. Som udgangspunkt er der en
ordstyrer, der frasorterer indleeg med anstedeligt indhold.

 Dato: 18-08-2003
22:29

~ #25 Micanite Re: Iwilken farve sjne har du?

Al M BI&... det kunne vel vesre medet fedt, at have grenne sjne, men jed er nu godt
= tilfreds...

 Date: 18-08-2003
20:53

#24 HaRd KoRn Re: lwilken farve sjne har du?

mine ajne er ret underligt, har ikke set nogle endnu med den fare endnu.
De er s&dan granne, og skifter til en meget"guld® farve, hvor de 54 blandes med
noget kst

'm [ ato: 15-05-2003
E zhizt Har faet atwide d er retflot, men sys bare d el lidt rmeerkeligt~__*
Bzl

#23 Dicketten Re: Iwvilken farve ajne har du?
= - | Har grenne gjine. De er gule ved propillen. Det er somom det gule breder sig. Hm.
: Farjea mon gule gine engang 7 Pyt. Er megettilfreds.
4
 Date: 18-08-200%
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. #2Zpeps Re: lwilken farve sjne har du?

& Jed har dejlig store big-oré ajine



Instant Messaging/ICQ

Instant messaging eller ICQ (I seek you) er to forskellige mader, at komme i hurtig
kontakt med sine venner pa. Programmmet giver en mulighed for at vide, hvornar ens
venner, der er tiimeldt instant messaging/ICQ er online. Nar programmet er
downloadet, laver man en liste med venner, man vil kommunikere med. Programmet
er, i modseaetning til email, en mMmade at "tale sammen” i real tid. Ved at godkende
deltagerne, sikrer man, at usnskede personer ikke far adgang.

2% Windows Messenger g@1

Filer Handinger Funkkioner  Hijzlp

» carving (onling) net

=4 =4 kil min e-mail-indbakke

o

_‘i brotgaard@
..i Christiane

>

L 3o+ sonya (i)
‘1 Charlotte

2

+ TilFgj en kontaktpersan
A Send en onlinemeddelelse
) ‘..;. Send en fil eller et Foko il
= & tl chakrurm

f Start en stemmesamtale
Flere

Homepage - Hjemmeside

En hjemmeside er ens egen side pa internettet, hvor barn og voksne kan forteelle om
sig selv, sine interesser, familie og alt mellem himmel og jord. Nogen gange skal
man betale penge for at oprette en side, andre gange er det gratis, men ofte falger
der her et krav med om, at man skal reklamere i form af et banner for den
pageeldende gratis udbyder. Pa en hjemmeside kan man veere helt anonym, men
mange bern har et link til deres e-mail adresse. Nogle oplyser ogséa deres
hjemmmeadresse og seetter billeder ind. Man skal selvfalgelig veere opmeaerksom pa
konsekvenserne af dette. Hjemmesider kan som udgangspunkt leeses af alle. Man
skal vaere opmeerksom pa, at hjemmesider er for alle, dvs. at man nemt kan stede
pa& hjermmmesider, der enten viser eller vil seelge sex.
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Me &
Myself...

My FriendZ

My Family... |

Pen'veninZer
I HADE..
*ILOVE..*
*FNIZ:0)*

~Digte~

Artige skole
skolepiger...

ScoRe TriX.

Sophie....

ZCO0L*

I TOT mere  ~

Geaestebog

Her er et andet eksempel pa en form for chat, hvor der er mulighed for at indsastte et
billede af sig selv eller give en "teaser” pa hvem, der gemmer sig bag det skrevne.
Dette eksempel er taget fra en sakaldt "geestebog”, hvor adgangen sker gennem en
hjemmeside. Den pageeldende forfatter til hjemmesiden kan selv bestermmme hvem,
der ma skrive i geestebogen, men det er ikke altid, man kan holde usnskede
personer ude.

super-diddls geestebog

Hej Anne zofie

Har du ikke haft tid il at sactte min links ind pa din hjemmeside for hvis du ikke vel sactte
min links ind pa din zide vil du za ik vazrer zod at skrive det fil mig =4 jeg ka zlet din links
inde pa min hjemmeside

DIDDL KMUZZER CARINA

HNawn: Carina Date: 18-03-2003 20:26:46
Email : www

Hej

Hejsal!

Tak til alle jer der skriver i min Geestebog. ...

Ogza lige en besked ftil fic....Jeg vil gerne bytte med dig , du kan bare svare mig i
geestebogen her.

Jeg vil gerne vide hvad det er for nogle du har | for jeg siger righg jeg gerne vil bytte....
Nawn: Anne Sofie Dato: 17-08-2003 13:59:08

vil du selge
hej jeg er en pige der samler pa storer papier altzd A4 og du har nr. 22 og 89 jeg er

intreseret jeg vil 0gsa bytte alle mine A5 og A6 ertil at bytte za vis du vil kentakte mig =a
ring:

www.saftonline.dk





